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adio- requency entification

Bezprzewodowa, bezkontaktowa metoda wykorzystujgca
pole elektromagnetyczne do transferu informacji.

Technika, wykorzystuje fale radiowe do przesytania
danych oraz zasilania przez czytnik elektronicznego
uktadu (etykieta RFID) w celu jego identyfikacji.

Niektore tagi nie potrzebujg zasilania — sygnat wytwarzany jest
kazdorazowo po wyindukowaniu prgdu w czasie przebywania
w polu elektromagnetycznym czytnika.

Uzywany w sklepach, magazynach,systemach drogowych,
w ewidencji towarow (i optat), ochrony przed kradziezg dobr.
Uzywany w weterynarii w celu przechowywania informacji o
zwierzetach.

zrodta.: http://pl.wikipedia.org/wiki/RFID



ear l1eld ommunication

Krotkozasiegowy, radiowy standard
komunikacji pozwalajgcy na bezprzewodowg wymiane danych
na odlegtosc do 20 centymetrow.

Technologia tgczy interfejs kart inteligentnych i czytnik
w jednym urzgdzeniu (mozliwa komunikacja miedzy dwoma
urzgdzeniami z technologig NFC)

NFC jest przede wszystkim nakierowane na wykorzystanie
w telefonach komorkowych (komunikacja, ptatnosci)

zrodta.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/


http://pl.wikipedia.org/
http://www.giodo.gov.pl/

NFC - tryby pracy

Pasywny

Urzadzenie inicjujgce komunikacje wytwarza pole elektromagnetyczne,
ktore poprzez indukcje zasila urzadzenie docelowe umozliwiajgc
komunikacje (odczyt lub zapis wartosci na urzgdzeniu pasywnym)

Aktywny
Oba urzadzenia komunikujg sie przez naprzemienne generowanie
sygnatu. Zasilanie jest wymagane w obu urzadzeniach.



Historia

*1983 — pierwszy patent RFID

*1995 — pierwszy system

*1998 — pierwszy paszport z RFID (Malezja)

*1998 — eksperyment z implantem RFID w ciele cztowieka
(Wielka Brytania)

»2004 zostaje zatozone NFC forum. 160 cztonkow wigczajgc
korporacje Nokia, Philips, Sony.

«2004 — systemy optat w klubach i dyskotekach ¥
2004 — implanty RFID uzywane przez szpitale w USA [Tt >
(uzycie zatwierdzone przez FDA) .
«2009 — pierwsze czipy RFID umieszczone na ciatach o
mrowek Py o (9
«2008-2011 Standardy ISO/IEC 14443 kart identyfikacyjnych
(NFC)

«2010 — Niemiecki dowod osobisty RFID




Dane osobowe

Czipy RFID moga stuzy¢ takze do przechowywania i gromadzenia
informacji personalnych.

*Paszporty (e-paszporty) wielu krajow

L egitymacje studenckie

eImienne karty miejskie
*Karty ptatnicze (parkometry) "

«Karty ptatnicze w telefonach komorkowych

*Dane o stanie zdrowia (czipy - implanty)

Ze wzgledu na mozliwe sklonowanie sygnatu wysytanego przez
,0S0bisty” czip RFID podnoszone sg kwestie prywatnosci.

zrodta.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/


http://pl.wikipedia.org/
http://www.giodo.gov.pl/

Dane osobowe

Whasciciel czipu RFID moze nie bycC
powiadomiony o skanowaniu (czasem z duzego
dystansu). Mozliwe jest przez to zbieranie
danych wrazliwych bez zgody posiadacza czipu.

Podczas ptatnosci z uzyciem karty RFID
mozliwe jest zidentyfikowanie kupujgcego
poprzez numer (globalny). Mozliwa jest
lokalizacja kupujgcego oraz jego
zainteresowania

| decyzje konsumenckie.




Dane osobowe

Tagi RFID dotgczane do produktow pozostajg
aktywne przez co mogg byc uzyte w celu
zbierania informacji (inwigilacja). -

Czipy (implanty) sg wrazliwe na
promieniowanie elektromagnetyczne

niszczace uktady
elektroniczne - istnieje '[ !
ryzyko uszkodzen dla
Zaczipowanego

podczas deaktywacji.



Miniaturyzacja RFID
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Zrédto: http://www.blog.telecomfuturecentre.it/wp-content/uploads/files/2012/11/rfid-rights.jpg


http://www.blog.telecomfuturecentre.it/wp-content/uploads/files/2012/11/rfid-rights.jpg

Near Field Communication
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Implementacje NFC

*Paszporty biometryczne

*Dowody osobiste (Niemcy)

*Karty ptatnicze EMV (PayPass, payWave, ExpressPay)
*Karty iCLASS i tagi HID Global (systemy kontroli dostepu)

*Karty MIFARE / Calypso (elektroniczny system biletowania)



Paszporty biometryczne
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Paszporty biometryczne




Elektroniczne dowody osobiste
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EMV — Europay, MasterCart, Visa
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G PaYpass (=

OF US SMARTPHONE OWNERS USE
THEIR PHONES TO AID IN SHOPPING.

LEVERAGE VALUE ADDED SERVICES

CHECK BALANCE, DEAL ALERTS, COUPONS, LOYALTY PROGRAMS

|] OF U.S. ABULTS WITH A MOBILE DEVICE SAY THEY SHOP WITE
/[] THEIR MOBILE DEVICE, BUT THE SAME GROUP INDICATED
ONE OF THE BIGSEST CONCERNS IS AROUN SECURITY

IN-STORE NFC PAYMENT



Mifare — standard opracowany przez Philips
uzywajacy algorytmow szyfrujgcych (tajny
algorytm)

Wykorzystywany w systemach biletow
elektronicznych w Gdansku, \Warszawie |
innych miastach Polski, legitymacjach
studenckich | kartach parkometrowych

Na konferencji Eurocrypt 2009 opublikowano,
ze mozliwe jest zdalne skopiowanie danych z
nieznanej karty standardu MIFARE.



Karty miejskie

- ANNA

Bezpieczenstwo O omsa

J;.'. & .',»_ uf"."ﬂ o

v informacje kodowane na elektronicznym

v jednoczesna personalizacja graficzna i elektroniczna

wyklucza mozliwosc korzystania z karty przez osoby postronne,
a w przypadku kradziezy pozwala na jej tatwe odtworzenie
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Wniosek o wydanie karty miejskie)

Imig

Mazwisko

PESEL

Ulica

Nr domu

MNr

lokalu

Kod pocztowy Miasto

Telefon kontaktowy *

Adres e-mail *

™

' _opcjonalnie

B

Dodatkowa opcja (dostgpna odplatnie)

Tak, chee zeby na karcie bylo umieszczone moje zdjecie. Za dodatkows oplatg

20 zk (w tym 22% VAT)




Karty miejskie...

,0Od 2010 roku kazda Warszawska Karta
Miejska powinna bycC spersonalizowana.
Jednak juz teraz setki mieszkancow stolicy
ustawia sie w kolejce po Karte ze zdjeciem.
Powod? Nowa WKM-ka jest fajna, a ZTM
funduje do niej zdjecia.”

... 0d poniedziatku do piatku w godzinach 8.00-
16.00 czeka fotograf, ktory za darmo robi
zdjecie.”

,...NIe musi juz jej podpisywac, ani nosic
dodatkowych dokumentow tozsamosci...”

Zrédta: http://www.mmwarszawa.pl/268366/2009/4/7 karta-miejska-ze-zdjeciem--szybko-i-bez-biurokracji?category=news


http://www.mmwarszawa.pl/268366/2009/4/7/karta-miejska-ze-zdjeciem--szybko-i-bez-biurokracji?category=news

Karty miejskie...

Skala tego zjawiska jest prawdopodobnie na
tyle mata, ze ZTM moze sie czucC bezpieczne —
mowi MM-ce Tomasz Kret ze Stowarzyszenia
Integracji Stotecznej Komunikacji. Dodaje, ze
straty generowane przez grupe takich hakerow
sg znacznie mniejsze od sumy, jakg ZTM
musiatoby wydac na modernizacje systemu i
zabezpieczen kasownikow.

http://www.youtube.com/watch?v=H1gwbSsWDq|
http://www.youtube.com/watch?v=zsEwHcv-YZw
http://www.youtube.com/watch?v=EKks3vfiy6Q
http://www.youtube.com/watch?v=x3S_6EJCjn0

Zrédio: http://www.mmwarszawa.pl/409242/2012/4/10/hackuja-karty-miejskie-i-chwala-sie-na-forach


http://www.mmwarszawa.pl/409242/2012/4/10/hackuja-karty-miejskie-i-chwala-sie-na-forach
http://www.youtube.com/watch?v=H1gwbSsWDqI
http://www.youtube.com/watch?v=zsEwHcv-YZw
http://www.youtube.com/watch?v=EKks3vfiy6Q
http://www.youtube.com/watch?v=x3S_6EJCjn0

Inne Funkcjonalnosci NFC

Parowanie urzadzen bluetooth:

nttp://www.youtube.com/watc

nttp://www.youtube.com/watc

Interakcja tagow z telefonem
nttp://www.youtube.com/watc

nttp://www.youtube.com/watc

N?v=6kfL9ukmIxE

n?v=dCgEOHwNIro

?v=LfkFgtoQtFQ

N?2v=N2kKZE54uMO


http://www.youtube.com/watch?v=6kfL9ukmlxE
http://www.youtube.com/watch?v=dCgE0HwNlro
http://www.youtube.com/watch?v=LfkFgtoQtFQ
http://www.youtube.com/watch?v=N2kKZE54uM0

Android beam

T ull B 11:11

* Funkcjonalnos¢ systemu android
umozliwiajgca transwer informacji
pomiedzy dwoma smartfonami

* Wprowadzona w wersji androida 4.0
(Ice Cream Sandwich)

Not Connected
Tap to transfer files

Please tap two phones
together to transfer files




NFC i android

http://developer.android.com/guide/topics/connectivity/nfc/index.html



http://developer.android.com/guide/topics/connectivity/nfc/index.html
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