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Dane osobowe

Za dane osobowe uwaza sie

kazda informacje dotyczacg osoby fizycznej, pozwalajaca

na okreslenie tozsamosci tej osoby.

Osoba mozliwg do zidentyfikowania jest osoba,

ktorej tozsamosc mozna okreslic bezposrednio lub posrednio,
W szczegolnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajgcych

je] cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne.

Informacji nie uwaza sie za umozliwiajgca okreslenie

tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztow,
czasu lub dziatan.

zrédta.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/


http://pl.wikipedia.org/
http://www.giodo.gov.pl/

Dane osobowe

Dane wrazliwe (sensytywne)

epochodzenie rasowe lub etniczne,

*poglady polityczne,

sprzekonania religijne lub filozoficzne,

eprzynaleznosci wyznaniowe, partyjne lub zwigzkowe,
estan zdrowia, kod genetyczny, natogi lub zycie seksualne,
eskazania, orzeczenia o ukaraniu i mandatow karnych,

*a takze Iinne orzeczenia wydane w postepowaniu
sadowym lub administracyjnym

zrédta.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/


http://pl.wikipedia.org/
http://www.giodo.gov.pl/
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ktorej tozsamosc mozna okreslic bezposrednio lub posrednio,
W szczegolnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajgcych
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http://pl.wikipedia.org/
http://www.giodo.gov.pl/

Dane osobowe

Dopuszczalne jest przetwarzanie danych jezeli:
*0soba, ktorej dane dotycza, wyrazi na to zgode na pismie,

*inna ustawa zezwala na przetwarzanie takich danych
bez zgody osoby, ktorej dane dotycza,
| stwarza petne gwarancje ich ochrony,

eprzetwarzanie jest prowadzone w celu ochrony stanu zdrowia,
Swiadczenia ustug medycznych lub leczenia pacjentow,

eprzetwarzanie dotyczy danych, ktore zostaty podane
do wiadomosci publicznej przez osobe, ktorej dane dotycza,

ejest to niezbedne do prowadzenia badan naukowych,
pod warunkiem anonimizacji danych.

zrédta.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/


http://pl.wikipedia.org/
http://www.giodo.gov.pl/

Generalny Inspektor Ochrony Danych Osobowych
organ do spraw ochrony danych osobowych dziatajgcy
na podstawie ustawy

Z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

,Kontroluje zgodnosc przetwarzania danych z przepisami ustawy,
wydaje decyzje administracyjne | rozpatruje skargi

w sprawach wykonania przepisow o ochronie danych osobowych,
prowadzi rejestr zbiorow danych...”

zrédta.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/


http://pl.wikipedia.org/
http://www.giodo.gov.pl/

Obowiazki ADO

Art. 25 ustawy o ochronie danych osobowych zobowigzuje
administratorow danych (ADO) pozyskanych niebezposrednio
od osoby, ktorej one dotycza, aby zaraz

po ich utrwaleniu poinformowali osobe, ktorej dane zebrano, o:

e SWOje] nazwie | adresie,

e celu | zakresie zbierania danych, a zwtaszcza o ich
odbiorcach,

 zrodle, z ktorego dane zostaty pozyskane,

 prawie dostepu do danych | prawie ich poprawiania
 prawie zadania zaprzestania przetwarzania danych lub
wniesienia sprzeciwu wobec przetwarzania danych

W zwiazku z czym, jesli osoba, ktorej dane zostaty pozyskane
przez okreslony podmiot ze zrodet powszechnie dostepnych
nie chce, aby byly one przez ten podmiot wykorzystywane
moze skorzystac z przystugujacych jej uprawnien i np.
zazadac usuniecia je] danych osobowych.

zradia.: http://www.giodo.gov.pl/


http://www.giodo.gov.pl/

Inne Informacje

Offline:

Metryczka (imiona, nazwiska, adresy zameldowania |
zamieszkania stan cywilny, ptec)

Pesel, Nip / Regon, numery dowodu osobistego, prawa jazdy
Numer ubezpieczenia zdrowotnego, numery kart w
przychodniach.

Ksiegi parafialne, wpisy organizacji i stowarzyszen,

Numery telefonow, numer pin/puk w telefonach,

Numery kart miejskich (legitymacji studenckich)

Offline / Online:

Numery kart kredytowych, ccv2, data waznosci karty,
wiasciciel

Hasta dostepu do kont bankowych

Online:
Adresy | hasta do kont pocztowych
Loginy i hasta do serwisow Internetowych



Karta miejska i dane osobowe

Na karcie miejskie] zawsze zapisany (zakodowany) jest jej
numer (nadawany przez system informatyczny, pod tym
numerem Kryjg sie informacje o jej wiascicielu i historia
uzycia karty).

Przewoznik majac dostep do systemu informatycznego, w
ktorym przetwarzane sg dane osobowe w zwigzku z
funkcjonowaniem systemu karty miejskiej moze po samym
numerze karty dowiedziec sie do kogo ona nalezy. Ma
bowiem zapisane w takim systemie imie | nazwisko, adres,

osoby, ktorej karta zostata wydana.

Oprocz takich informacji system MUSZE
ten rejestruje: F3 PANOPTYKON
historie uzycia karty, R
nr autobusu, =
nr linii I czasu uzycia karty,

nr przystanku czy jego nazwy.

Zrédto: http://bi.gazeta.pl/im/0/7198/271981300Q.ipg, http://mww.giodo.gov.pl/328/id_art/3155/j/pl/



http://bi.gazeta.pl/im/0/7198/z7198130Q.jpg

Rejestracja

uwachk: JeZeli masz juz konts w naszym sklepie, zaloguj sis
Twoje Dane Personalne

Imie: "

Mazwisko: +

Adres E-Mail: +

Informacje o Firmie
Mazwa Firmy:
Twaoj Adres
Adres;
MIP:
Kod Pocztowy: +
Miasto: +
Kraj: Wybierz ¥ | *
Twdj Adres Kontaktowy
Murmer Telefonu: *
Mumber Faxu:
Opcje
Subskrypcia:
Twoje Haslo
Hasto: "

Fotwierdzenie Hasta: #



Rejestracja

Twoje dane:
Imie i nazwisko:
Pled: o kobieta o Meiczyzna
Data urodzenia: | Dzien ¥ | Miasiac ¥ | Rok v
Kraj: | Polska v

Kod i miasto:

Wyhbierz adres:

Wpisz nazwa:

Wybierz domens:

Wybrany e-mail;

Zabezpieczenia:

Hasto:

Powtidrz hasto:



Rejestracja

Wypetnij wszystkie pola.
Adres e-mail

(tego adresu bedziesz uzywad podczas logowania sie do systemu PayPal)

Utwarz hasto PayPal
(co najmniej 8 znakdw)

Ponownis wprowadz hasto

Imig

MNazwisko
(identyczne jak na karcie kredytowej)

Adres

{opcjonalnis)

Kod pocztowy/MigjscowosE

Wojewddztwo

Przejrzyj, wydrukuj lub zapisz dokumenty, ktdre udostepnions w ponizszych taczach.

Aby uzyskaé wigcej informacji o ustudze PayPal, zapoznaj sig z dokumentemn firmy PayPal zatytutowanym MNajwaznisjsz
informacie dotyezgee pratnodeii ustug.

Klikajac ponizszy przycisk Zatdz konto, Akceptuje obowigzujace w systemie PayPal dokumenty: Umowa z Uzytkownikiem i
Zasady zachowania poufnosci.

Zatéz konto




Rejestracja

Dane o=zobowe Wnioskodawey

* Imig
Drugie imieg
" Mazwisko

Drugie nazwisko

* Mazwisko paniefskie matki

* Obywatelstwo | Polska ¥

* Rodzaj dokumentu tozsamosci | Dowdd osabisty v
' Seria * Mumer dok. tozsam.
" PESEL

* Migjsce urodzenia

* Stan cywilny | ---wyhigrz--- ¥
Dane kontaktowe Wnioskodawey

* Telefon komdrkowy

* Adres e-mail

Dane adresowe Wnioskodawey - adres zameldowania

“lul. ¥ *
* Mumer damu Mumer mieszkania
* Migjscowosc * Kod Pocztowy 00-000
* Kraj Palska v

Adres korespondencyjny inny niz adres zameldowania
Adres zamieszhania (tylko dia celéw podatkowyeh PITEC) inny niz adres zameldowania
v Wyrazam zgode na wykorzystywanie moich danyeh osobowych w ciggu 10 dni w celu wsparcia
y % ¥ YLy ¥ ¥
procesu whioskowego przez pracownika Centrum Obshigi Telefoniczne] w przypadku braku
finalizacji wniosku.



Rejestracja

Pierwsze kroki z ustuga Gmail

Imie:
Nazwisko:

Wybrany login: @gmail.com

Frzykady: JKowalski, Jan Kowalski

Sprawdz dostepnosél

Wyhierz hasto: Sita hasta:
Co najmnig] 8 znakdw diugosci.

Ponownie wpisz haslo:

¥ Zapamigtaj mnie

¥ Wigcz ustuge Historia Online Wiecej informacii

Pytanie zabezpieczajace: |\Wybierz pytanie ... ¥
Jezeli nie pamietasz hasta, poprosimy Cie o odpowiedz na jedno pytanie. Wiece] informaciji

Odpowiedi:

Adres pomocniczy:

Ten adres jest uzywany w razie ewentualnych problemdw lub gdy zapomnisz hasta. Jesli nie
masz innego adresu email, moZesz zostawic to pole puste. Wiece] informaci

Lokalizacja: Polska '

Data urodzenia:

DO.MM.EERR (np. ,04.12.20117



Rejestracja

Rejestracja
To jest (i zawsze bedzie) darmowe!

Imie:

Mazwisko:

Twdj adres -
mail:

Wprowadz
ponownie adres
e-mail:

Mowe hasto:
Moja ptec:  wyhbierz pteé: *

Data urodzenia: Dzieri: ¥ Miesigc: Y Rok: v

Dlaczego mam podac date swoich urodzin?

Utworz strone dla gwiazdy, zespotu lub firmy.



Architektura Internetu

= Host trace 1o

[ -| Map | Sawelite | Hybrid 1Y uneasyssence.con

D =D Ll T TAT;] 17 .--.
Hakola o e ¥
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: Maxico 4
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trace the path to a network
T e Ad Ineasys|ience | -l"!l_'.l'il; Tr.;u;-i:--' Proxy Trace

zrodlo.: http://uneasysilence.com


http://uneasysilence.com/

Onion routing - TOR

) How Tor Works: 2

.« e unencrypted lnk
—pe oncrypted link

Alice - |
-~ ““w\ H B

Step 2: Alice's Tor client
picks a random path to

destination server. Green - \q n n
links are encrypted, red .,.\ e —
\

links are in the clear. Jane

i \F'- L

Dave Bob

zrédto.: http://gearhack.com


http://gearhack.com/

Podpis cyfrowy (https)

Generowanie podpisu Weryfikacja podpisu

¥ s

SHA-1 SHA-1
odcisk wiadomosci odcisk wiadomosci

klucz -5 DSA_'-:yirnw',r ; wl‘ruwy_* DSA ¢~ klucz
prywatny podpis podpis * publiczny

rezultat weryfikacji

zrédto.: http://b-skrzypczyk.republika.pl


http://b-skrzypczyk.republika.pl/

Man in the middle attack

HACKER

Man-in-the-middle

0]

CLIENT

SERVICE AGENCY

zrédio.: http://wiki.nectec.or.th


http://wiki.nectec.or.th/

Google...

We may combine personal information from one service with information, including persona
information, from other Google services - for example to make it easier to share things with people
vol know. We will not combine DoubleClick cookie information with-personally identifiable information
URes5-we-have-youropt-in-eensent:Depending on your account settings, your activity on other sites
and apps may be associated with your personal information in order to improve Google's services and

the ads delivered by Google.,
We will ask for your consent before using information for a purpose other than those that are set out in
this Privacy Folicy

oogle processes personal information on our servers in many countries around the world. We may

process your persona nformation on a server located outside the country wnere you live

Z DoubleClick wigzg sie zarzuty o stosowanie ciasteczek do szpiegowania
uzytkownikéw. DoubleClick wysSwietlajgc bannery na réznych stronach internetowych
zbiera informacje o uzytkownikach odwiedzajacych te strony, w celu dokladniejszego
dopasowania wyswietlanych reklam do profilu uzytkownika.

zrodta.: https://www.propublica.org/images/ngen/gypsy_image_630/20161021-google-dif-630.jpg



Zakupy w Internecie...

Tysigce sklepow z malware wykradajacym dane platnosci.
S3 tez domeny z Polski.

18 PAZDZIERNIKA 2016, 15:36 | AKTUALNOSCI | KOMENTARZY 17

TAGI: KARTY KREDYTOWE, KRADZIEZ, MALWARE, SKLEPY

. Zin 0 bezpieczenstwie - pobierz w pdf/epub/mobi.
OFFLINE

w TL;DR: prawie 6 tysiecy sklepow skimmowanych przez wiele miesiecy. Zalatanych

obecnie mniej niz 1000. S domeny z Polski.

Rozpedu medialnego akcja dostala po ujawnieniu on-lineowej kradziezy danych kart kredytowych
z jednego ze sklepow amerykanskiej partii Republikanow. Odwiedzalnosé serwisu szacuje sie na
350 000 wizyt miesiecznie. Na tej bazie Arstechnica okresla zysk przestepcow na okoto $ 600
000.

Tutaj operacja trwata niezauwazona przez 6 (!) miesiecy. Catosc akcji na filmie ponizej:

zrodto.: https://sekurak.pl/tysiace-sklepow-z-malware-wykradajacym-dane-platnosci-sa-tez-domeny-z-polski/



RzeczywistoscC




HOW the NSA COllectS Your data Content Metadata info Sharing ~ Upstream

PRISM s

7 V4 N\ \

: H : I ! r

E Section 702

. |
NSA
FAIRVIEW, STORMBREW, PRISM MARINA MOONLIGHTPATH
BLARNEY, AND DAKSTAR linternet Content) . {Internet Metadatal {Internet Metadata,
-:'I.Jp.t.:remn' Data) : planned Sept. 2013)
. y SPINNARET

MA'NWAT NUCLEDN SHE“.TRUMPET & {Internet Metadata,
(Phone Metadata) (Phone Content) EWLHLWE planned Sept, 2013)

(Internet Metadatal

zrodto.: http://assets.sbnation.com/assets/2



1980-2016

Wiadystaw Marek Turski
1983-2013

QR

Wiadysiaw M TURSKI
e Samniq
informatykq

Panstwoun y Instpiul Wydawniczy
Zrédto: ISBN 830600471X 1980



1980-2016

Upowszechnienie tego rodzaju ubocznego trybu gene-
rowania informacji sprawozdawczej, zwlaszcza w poig-
czeniu z rozwojem cyfrowej teletransmisji informaciji,
pozwoli objaé dziatalnoScia sprawozdawczg niemal
wszystkie aspekty spotecznej aktywnosci czlowieka.
Stworzy to warunki sprawozdawczo$ci totalnej. Nie trze-
ba wielkiej wyobrazni, aby sie zorientowae, jakie kon-
sekwencje cywilizacyjne przyniesie taki rozwoéj wypad-
kéw. Gdy kazdy zakup tabliczki czekolady, a nie tylko
samochodu, bedzie rejestrowany i szczegélowo ewiden-
cjonowany po wprowadzeniu do kasy informacji o to-
warze i nabywey (a to wecale nie wymaga wielkiego na-
kltadu pracy: towar ma maszynowo czytelng etykietke,
klient za$ placi nie anonimowym banknotem, ale imien-
ng kartg kredytowa ¥, tez, oczywiscie, maszynowo czytel-

Zrédio: ISBN 830600471X
18 Danrvmasrreiranhmnranmias Iravsédy Irrodxsréfnvrvuvrnhn nia h©hA T*d?_n nozwala na




1980-2016

na!), gdy po kazdym tankowaniu benzyny czy zakupie
biletu kolejowego pozostang trw a‘u, zapisy, gdy meldu-
nek w hotelu, datek w k “f'ciol . zakup ksiazki, TOZMOWa
telefoniczna (i z domu, 1 z automatu, gdzie placi sig karta
kredytowsg), kazda wystawiona 1 L-gmwwana recepta,
kazde wykonane badanie laboratory jne bgd-a zarejestro-
wane i szeczegblowe dane o nich b,.m::gt Lf.%i‘-?: osiggalne,
wowezas nieuchronnie znikng te atrybuty cywilizacji,
gilstbre okreslamy mianem wolnoscl c.‘fsi;)i;rif:%"w.}w

inlyr vwAxrrarzanhna

Zrodio: ISBN 830600471X



Ciekawe linki

You are a Terrorist (Du bist Terrorist)
http://www.youtube.com/watch?v=pdIAOjeW-24

We Love Survelllance
http://www.youtube.com/watch?v=dimYHbg51 w

Assange on mass survelillance: 'You are all
screwed!
http://www.youtube.com/watch?v=B5cLgY6_ 2X8


http://www.youtube.com/watch?v=pdIA0jeW-24
http://www.youtube.com/watch?v=dlmYHbg5i_w
http://www.youtube.com/watch?v=B5cLqY6_2X8
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