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Dane osobowe

Za dane osobowe uważa się

każdą informację dotyczącą osoby fizycznej, pozwalającą 
na określenie tożsamości tej osoby. 
Osobą możliwą do zidentyfikowania jest osoba,
której tożsamość można określić bezpośrednio lub pośrednio, 
w szczególności przez powołanie się na numer identyfikacyjny 
albo jeden lub kilka specyficznych czynników określających 
jej cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, 
kulturowe lub społeczne.
 
Informacji nie uważa się za umożliwiającą określenie
tożsamości osoby, jeżeli wymagałoby to nadmiernych kosztów,
czasu lub działań.

źródła.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/

http://pl.wikipedia.org/
http://www.giodo.gov.pl/


  

Dane osobowe

Dane wrażliwe (sensytywne)

●pochodzenie rasowe lub etniczne,
●poglądy polityczne,
●przekonania religijne lub filozoficzne,
●przynależności wyznaniowe, partyjne lub związkowe,
●stan zdrowia, kod genetyczny, nałogi lub życie seksualne,
●skazania, orzeczenia o ukaraniu i mandatów karnych, 
●a także inne orzeczenia wydane w postępowaniu 
sądowym lub administracyjnym

źródła.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/

http://pl.wikipedia.org/
http://www.giodo.gov.pl/
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Dane osobowe

Dopuszczalne jest przetwarzanie danych jeżeli:

●osoba, której dane dotyczą, wyrazi na to zgodę na piśmie,

●inna ustawa zezwala na przetwarzanie takich danych
bez zgody osoby, której dane dotyczą, 
i stwarza pełne gwarancje ich ochrony,

●przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, 
świadczenia usług medycznych lub leczenia pacjentów,

●przetwarzanie dotyczy danych, które zostały podane 
do wiadomości publicznej przez osobę, której dane dotyczą,

●jest to niezbędne do prowadzenia badań naukowych, 
pod warunkiem anonimizacji danych.

źródła.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/

http://pl.wikipedia.org/
http://www.giodo.gov.pl/


  

GIODO

Generalny Inspektor Ochrony Danych Osobowych
organ do spraw ochrony danych osobowych działający 
na podstawie ustawy 
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

„Kontroluje zgodność przetwarzania danych z przepisami ustawy, 
wydaje decyzje administracyjne i rozpatruje skargi 
w sprawach wykonania przepisów o ochronie danych osobowych,
prowadzi rejestr zbiorów danych...”

źródła.: http://pl.wikipedia.org/, http://www.giodo.gov.pl/

http://pl.wikipedia.org/
http://www.giodo.gov.pl/


  

Obowiązki ADO
Art. 25 ustawy o ochronie danych osobowych zobowiązuje 
administratorów danych (ADO) pozyskanych niebezpośrednio 
od osoby, której one dotyczą, aby zaraz
po ich utrwaleniu poinformowali osobę, której dane zebrano, o:

● swojej nazwie i adresie,
● celu i zakresie zbierania danych, a zwłaszcza o ich 
odbiorcach,
● źródle, z którego dane zostały pozyskane,
● prawie dostępu do danych i prawie ich poprawiania
● prawie żądania zaprzestania przetwarzania danych lub 
wniesienia sprzeciwu wobec przetwarzania danych

W związku z czym, jeśli osoba, której dane zostały pozyskane 
przez określony podmiot ze źródeł powszechnie dostępnych 
nie chce, aby były one przez ten podmiot wykorzystywane, 
może skorzystać z przysługujących jej uprawnień i np. 
zażądać usunięcia jej danych osobowych. źródła.: http://www.giodo.gov.pl/

http://www.giodo.gov.pl/


  

Inne Informacje
Offline:
Metryczka (imiona, nazwiska, adresy zameldowania i 
zamieszkania stan cywilny, płeć)
Pesel, Nip / Regon, numery dowodu osobistego, prawa jazdy
Numer ubezpieczenia zdrowotnego, numery kart w 
przychodniach.
Księgi parafialne, wpisy organizacji i stowarzyszeń,
Numery telefonów, numer pin/puk w telefonach,
Numery kart miejskich (legitymacji studenckich)

Offline / Online:
Numery kart kredytowych, ccv2, data ważności karty, 
właściciel
Hasła dostępu do kont bankowych

Online:
Adresy i hasła do kont pocztowych
Loginy i hasła do serwisów Internetowych



  

Karta miejska i dane osobowe
Na karcie miejskiej zawsze zapisany (zakodowany) jest jej 
numer (nadawany przez system informatyczny, pod tym 
numerem kryją się informacje o jej właścicielu i historia 
użycia karty).

Przewoźnik mając dostęp do systemu informatycznego, w 
którym przetwarzane są dane osobowe w związku z 
funkcjonowaniem systemu karty miejskiej może po samym 
numerze karty dowiedzieć się do kogo ona należy. Ma 
bowiem zapisane w takim systemie imię i nazwisko, adres, 
osoby, której karta została wydana. 
Oprócz takich informacji system
ten rejestruje:
historię użycia karty,
nr autobusu,
nr linii i czasu użycia karty,
nr przystanku czy jego nazwy.

Źródło: http://bi.gazeta.pl/im/0/7198/z7198130Q.jpg, http://www.giodo.gov.pl/328/id_art/3155/j/pl/

http://bi.gazeta.pl/im/0/7198/z7198130Q.jpg


  

Rejestracja
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Architektura Internetu

źródło.: http://uneasysilence.com

http://uneasysilence.com/


  

Onion routing - TOR

źródło.: http://gearhack.com

http://gearhack.com/


  

Podpis cyfrowy (https)

źródło.: http://b-skrzypczyk.republika.pl

http://b-skrzypczyk.republika.pl/


  

Man in the middle attack

źródło.: http://wiki.nectec.or.th

http://wiki.nectec.or.th/


  

Google...

źródła.: https://www.propublica.org/images/ngen/gypsy_image_630/20161021-google-dif-630.jpg

Z DoubleClick wiążą się zarzuty o stosowanie ciasteczek do szpiegowania 
użytkowników. DoubleClick wyświetlając bannery na różnych stronach internetowych 
zbiera informacje o użytkownikach odwiedzających te strony, w celu dokładniejszego 
dopasowania wyświetlanych reklam do profilu użytkownika.



  

Zakupy w Internecie...

źródło.: https://sekurak.pl/tysiace-sklepow-z-malware-wykradajacym-dane-platnosci-sa-tez-domeny-z-polski/



  

Rzeczywistość



  

PRISM

źródło.: http://assets.sbnation.com/assets/2925305/flowchart_final_008.png



  

Władysław Marek Turski

1983-2013

Źródło: ISBN 830600471X

1980-2016



  

1980-2016

Źródło: ISBN 830600471X



  

Źródło: ISBN 830600471X
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Ciekawe linki

You are a Terrorist (Du bist Terrorist)
http://www.youtube.com/watch?v=pdIA0jeW-24

We Love Surveillance
http://www.youtube.com/watch?v=dlmYHbg5i_w

Assange on mass surveillance: 'You are all 
screwed!'

http://www.youtube.com/watch?v=B5cLqY6_2X8

http://www.youtube.com/watch?v=pdIA0jeW-24
http://www.youtube.com/watch?v=dlmYHbg5i_w
http://www.youtube.com/watch?v=B5cLqY6_2X8
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